$.0.S| MAJ | JUNI 2007

=
[*]

BRANSCH | Killkodsdeponering

Hemliga koder raddar
affarsverksamheten

Mardrommen for manga ar ett Al Qaida-angrepp som slar ut
vara IT-system. Sanningen ar att ett foretag kan drabbas lika hart

om en leverantor gar i konkurs!
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et ar manga som ar beroende av fun-

gerande IT-system. Da maste man

tanka framat. Alla inser de narliggande

problemen med hackerangrepp, da-

torvirus och elavbrott. En och annan
oroar sig for Al Qaida. Det finns ett annat vardagligt
problem som ar enklare att 16sa. De verksamhets-
kritiska datorprogrammen maste fungera. Darfor
maste man forsakra sig om att fa tillgang till kallko-
derna om vissa saker intraffar. Foretag kan ga i kon-
kurs eller bli uppkopt och produkten nedlagd eller
kompetensen kan férsvinna om nyckelpersonerna
lamnar féretaget. Listan kan goras lang.

Nar foretag och myndigheter gor kostsamma inve-
steringar i ITssystem hamnar de i ett daligt lage om le-
verantoren gar i konkurs eller av nagon annan an-
ledning inte lingre kan — eller vill — leverera det ut-
lovade underhallet av programvaran. Ofta dr det bara
leverantéren som har tillgang till kdllkoden. Utan
kéllkod gar det inte att underhalla och utveckla och
ratta fel i programmet. Kallkoden ar i de flesta fall en
viktig féretagshemlighet som leverantoéren vill be-
halla for sig sjalv. Nar kunden tecknar en anvandar-
licens far han en programversion som bara datorn
forstar (objektkod). Det mest vardefulla — kallkoden
—vill de flesta leverantorer behalla. Killkoden ar for
en programmerare vad det hemliga receptet ar for
en stjarnkock. Det dr vad programféretaget i framti-
den ska tjdna pengar pa genom underhallsavtal och
vidareutveckling av nya programreleaser.

KALLKODSDEPONERING HAR OKAT under senare ar
och idag finns det etablerade rutiner tillgangliga pa
marknaden. Det gor det enkelt fér kunderna. Sedan
kunden undertecknat ett avtal tar depositionsfore-
taget Over allt det praktiska. Kunden far darefter 16-
pande rapportering om de olika atgiarder som vid-
tas for att bevaka kundens intresse. Men det finns
manga fallgropar och risker fér bade kund och le-
verantor.

Det ar viktigt att bevaka kundens intressen for att
sakerstalla kontinuiteten i kundens verksamhet,
men leverantérernas intressen ar lika viktiga. Leve-
rantérerna maste kunna lita pa att killkoderna, som
ar en vardefull foretagshemlighet, inte kommer pa
avvagar sa darfor ar det en avancerad historia innan
kunderna kan fa tillgang till koderna. Avtalsregle-
ringen maste vara tydlig sd att bade kund och leve-
rantor vet vad som galler. En leverantdr maste vara
mycket forsiktig med valet av vem som ska fa fortro-
endet att ta hand om de vardefulla kdllkoderna. Fo-
retagsgruppen Escrow Europe har enligt uppgift mer
an 10 000 kallkoder i forvar. Det ar enkelt att forsta
att detta ar en veritabel guldgruva. Sakerhetsexper-
ter oroas nu over att aven denna bransch ska drab-

bas av lycksokare och blufféretag. Men det finns
ocksa andra risker som latt kan undanrdjas om man
inser problemet. Losningen ar verifiering, med

Ingel Rabenius ar vd

for foretaget Deposit som
har tusentals kallkoder
iforvar.




andra ord en serios kontroll av vad som deponeras.

— Nar verksamheten startades for drygt tio ar
sedan bedoémde vi att marknaden inte var mogen
for mer an passiva forvaringstjanster, sager Ingel Ra-
benius, som ar vd pa foretaget Deposit AB — Escrow Eu-
rope Scandinavia. Foretaget borjade med att erbjuda
en enkel forvaringstjanst, men siktet var installt pa
att inom nagra ar leverera en avancerad och aktiv
depositionstjanst.

VEM SOM HELST kan forvara killkoder, exempelvis
advokater och revisorer. En sadan passiv forvaring
ger inte mycket sikerhet eftersom ingen har kon-
trollerat (verifierat) att materialet 4r komplett och
anvindbart. En aktiv depositionstjanst med bade ve-
rifiering och bevakning av att depositionen uppda-
teras varje gang leverantéren slipper en ny pro-
gramversion har stort virde féor kunden. Naturligt-
vis maste ocksa uppdateringarna verifieras.

Den som nojer sig med att leverantoéren depone-
rar en sluten forsandelse koper "grisen i sicken”, for
att citera Tomas Djurling, sakerhetsexpert pa Compu-
ter Sweden.

Det hiander att leverantorer erbjuder kunderna att
vara narvarande nar depositionen férpackas och for-
sluts for att lamnas in for férvaring. Det kan verka
vara ett alternativ till verifiering men det racker inte
att kunden ar narvarande. Det kravs teknisk kom-
petens och en teknisk analys for att forvissa sig om
att all kod och teknisk dokumentation finns med
och att det ar lasbart.

Utan att misstanka att leverantorer luras eller med-
vetet slarvar nar materialet laddas ner kan man kon-
statera att alla som tagit en back-up vet hur latt det
blir fel. Det ar vanligt med fel och brister i den for-
sta depositionen som da far rattas till och komplet-
teras, berattar Richard Hoek som ansvarar for den tek-
niska avdelningen pa Escrow Europe.

DET VORE EN MARDROM fOr depositionsforetaget att
lamna ut en férvarad kéllkod och upptacka att den
inte ar anvandbar, det vill siga att kunden i flera ar
levt utan den sakerhet som han trott sig ha. Det ar
som att kinna sig trygg med en tom brandslackare.

Man kan tro att leverantérerna knorrar infér kun-
dernas krav pa kallkodsdeponering, men sa ar inte
fallet. Manga leverantdrer tar sjalva initiativet och
deponerar killkod for att kunna anvanda det som
ett sidljargument. Kunderna sitter varde pa den
Okade tryggheten och foéredrar ofta att teckna li-
censavtal med en leverantér som deponerat kallko-
den. Leverantorer inser ocksa att administrationen
blir minimal med deposition — och uppdatering - pa
ett enda stalle. Alla kunder — oavsett var i varlden de
befinner sig — kan sedan anslutas till den redan
gjorda depositionen. En annan férdel ar att leve-
rantdren da bestimmer vilken lagstiftning som ska
gélla. Det forenklar for en svensk leverantér om
svensk lag giller genomgdende. @

Se upp for fallgroparnal!

Johan Kahn, advokat och sakerhetsjuridisk
expert pa S.0.S Skydd och Sakerhet
varnar or de vanligaste fallgroparna vid
kallkodsdeponering.

v" Man inser inte kéllkodernas och IT-
systemens betydelse for verksamhe-
ten och missar fragan om kéallkodsde-
ponering

v' Man accepterar obalanserade avtal
som inte tar tillracklig hansyn till
bade kundens och leverantorens in-
tressen. Leverantoéren maste forsikra
sig om att affarshemligheterna ar till-
rackligt skyddade och kunden maste
veta att det finns relevanta grunder
for utlamnande av kéllkoden. (Kall-
koden ar vanligtvis att betrakta som
en foretagshemlighet enligt lagen
om skydd for foretagshemligheter.
Det innebar att angrepp pé kéllkoden
ar bade straff- och skadestdndsgrundande.)

v’ Trots att det finns avtal om att leverantoren ska deponera kallkoder och
teknisk dokumentation s& gléommer man att bevaka att depositionen
verkligen gors och att det sedan foljs upp med uppdateringar. (Doku-
mentationen ar central f6r anvandningen av kallkod vilket innebar att

koden i sig sjélv sdllan riacker for framtida anvandning.)

v Ingen kontrollerar tillrackligt bra (verifierar) vad som deponeras och

uppdateras

v' Kunden far inget kontrakt eller annat skriftligt bevis pa sina rattigheter
utan nojer sig med en uppgift om att leverantoren har deponerat kall-

koden for kundernas rakning

v Kodenlamnas iforvar hos nagon som saknar tillracklig kompetens eller

rent av ar ohederlig

v" Det ar kritiskt att depositionsavtalet och/eller det ursprungliga avtalet
(om nyttjanderatt eller 6verlatelse av rattigheterna) uttryckligen anger
om kunden skall fa géra andringar i kéllkoden. Om sadant uttryckligt
medgivande till &ndringar inte finns avtalat far de inte goras. Samma
sak galler for kundens ratt till vidareoverlatelse av kallkoden. Rattig-
hetsfragorna méste saledes regleras utforligt for att kunden 6verhu-

vudtaget skall ha ndgon nytta av kallkoden.
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